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Quién soy yo

• Fundador y CEO de QuantiKa14

• CTO de Lazarus Group

• Colaborador de Canal Sur Radio desde 2015

• Profesor en el curso de detectives de la Universidad Pablo Olavide de Sevilla

• Co-autor del primer “Protocolo institucional en España ante la violencia de género en las redes 
sociales”

• Formación a cuerpos de seguridad en investigación a través de Internet desde la ESPA y otros 
cursos

• Creador del protocolo  de actuación para la búsqueda de personas desaparecidas a través de las 
tecnologías de la información y comunicación

• Autor del estudio sobre la pornografía online en España en 2020

• Vocal de la asociación de peritos tecnológicos de Andalucía (APTAN)

• Dinamizador del Hack&Beers Sevilla

• Organizador de la comunidad de Hacking Sevilla

• Autor del canal de Youtube Investiga Conmigo desde el Sü

• Creador de aplicaciones como: Guasap Forensic, Shodita, EO-Ripper, Dante Gates, Killo.io, etc
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1.CASOS DE CIBERDELINCUENCIA DE GÉNERO
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Internet es una lupa
machista de la sociedad

Amenazar a una chica para mantener
una relación de pareja, llenar el correo
de alguien con contenido sexual,
conseguir fotos de una persona para
chantajearla para aprovecharse
sexualmente de ella, difundir videos/fotos
sexis de una chica en internet sin su
permiso, enviar imágenes con contenido
sexual de una persona sin su
consentimiento, engañar o chantajear a
una persona utilizando material online
para tener relaciones sexuales con ella,
difundir fotos o vídeos de contenido
erótico, pornográfico o sexual, sin
permiso. Es violencia sexual.
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Imposiciones del canon de 
belleza heteronormativo

Colgar fotos o videos humillantes
de chicas en internet a través del
móvil, mostrar a la mujer
simplemente como un objeto
sexual en alguna página web,
participar en una Web donde se
puntúa el físico de las chicas,
insultar a una chica por su físico,
meterse con un chico por tener un
físico poco masculino, mostrar la
foto de una chica simplemente
como un objeto sexual en
Facebook u otras redes sociales
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El acoso/machismo callejero en Internet
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Acoso callejero a 
mujeres en Internet II

• El que se masturba en el autobus

• En clases de universidades

• En la oficina

• El psicólogo en medio de una cita

El acoso sexual en Internet es el “nuevo” acoso
callejero.



Ejemplos de Youtube:

• Vídeo: Las nalgadas más 
ricas que verás en Internet 
https://www.youtube.com/
watch?v=FtPdFHXlAyM

• Jugando a espiar el móvil 
en pareja: 
https://www.youtube.com/
watch?v=jTwexjNfOww

• Frases de Jorge Cremades: 
https://www.youtube.com/
watch?v=WGQXJ3sISYk

En Internet se puede 
encontrar mucha 
información que los menores 
usarán para construir su 
identidad.
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Polémica por la violación del 
avatar de una niña de siete años 
en un popular videojuego

22/10/2020

Roblox ha borrado uno de sus juegos 
después de que la madre de una niña de 
siete años denunciara a Facebook, con 
pantallazos incluidos, que había 
sorprendido a su hija mientras asistía a la 
violación de su propio personaje virtual por 
parte de otros usuarios.

https://elpais.com/tecnologia/2018/07/06/a
ctualidad/1530871736_133106.html

www.quantika14.com 11

https://elpais.com/tecnologia/2018/07/06/actualidad/1530871736_133106.html


El porno 
vegativo

Una mujer se ha suicidado en Madrid
después de que se difundiera
masivamente un vídeo sexual suyo,
grabado hace cinco años, entre sus
compañeros de trabajo.

Verónica, de 32 años y madre de dos
niños, trabajaba en una empresa de
automoción con unos 2.500
empleados, la mayoría de los cuales
habría recibido la grabación, según
creen sus compañeros.

El vídeo llegó a desconocidos,
compañeros, familiars, etc. Apenas un
día después se quitó la vida.
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2. Cómo 
prevenir el 
acoso sexual 
por Internet

• Certificar las pruebas (Save the proof)

• Rastrear internet (Google Alert y Plaghunter)

• Usar Dante’s Gates Mobile para identificar emails

• Usar anzuelos (IPLOGGER)
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2.1 Save the 
proof

• Código: 
quantika14

• Autentificar webs 
estáticas y 
archivos

• Certificar 
contenido de 
redes sociales
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2.2 Google Alert

• Rastrear y monitorizar 
Google con las 
palabras que queramos

• Muy útil contra 
ciberacoso y porno 
vengativo
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2.3 Anzuelos

• ¿Qué es la huella 
digital?

• Enviamos un 
enlace al 
ciberacosador y 
obtendremos su 
huella digital.
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2.4 
Suplantación 
de identidad
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Curso aprende a proteger en Internet y 
redes sociales

• https://www.udemy.co
m/course/aprende-a-
protegerte-en-redes-
sociales-e-
internet/?couponCode
=DIAUS-2020

• Código: DIAUS-2020
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3. Aplicaciones espías
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App espía

• Leer los mensajes

• Activar micrófono

• Activar las cámaras

• Acceder a fotos y archivos

• Instalar aplicaciones

• Obtener la ubicación

• Control total del dispositivo

10/22/2020 www.quantika14.com 20



POC: identificar app espía
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El regalo trampa
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Cuentas de Google y Icloud
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Soluciones

• Prevenir:

• Tener instalado un antivirus

• No dar el móvil a nadie

• Utilizar patrones de 
desbloqueos que solo 
conozcas tu

• Identificar:

• Consumo de datos

• Posible lentitud en el dispositivo

• Monitorizar conexiones
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4. Sim swapping

La Guardia Civil alerta del auge de 
un timo denominado sim 
swapping, que consiste en
la suplantación de la tarjeta
SIM del teléfono móvil, y que en la 
mayoría de los casos viene
acompañado por el robo de datos
bancarios.

https://www.20minutos.es/noticia/3664536/0/timo-
tarjeta-sim-duplicada-telefono-movil-cuenta-
bancaria/
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5. WhatsApp
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De forma remota:

• Puede ver los mensajes

• Puede enviar los mensajes

• Puede eliminar los mensajes

***El maltratador habrá
cogido en algún momento el 
móvil ***
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WhatsApp Web: solución
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Guasap
Forensic

https://quantika14.com/guasap-
forensic/
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¿Cómo
detectar
apps 
espías?
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¿Quién es Trini?
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• ¿Para qué quiero yo a Dante Gates? 
http://blog.quantika14.com/blog/2018/07/04/para-que-quiero-yo-a-dante-gates-que-
sabe-internet-sobre-mi/

• Hablamos de ciberacoso http://blog.quantika14.com/blog/2018/07/12/hablamos-de-
ciberacoso/

• Está en línea…¿no tenía el móvil roto? 
http://blog.quantika14.com/blog/2018/07/18/esta-en-linea-no-tenia-el-movil-roto/

• El móvil te lo regaló él http://blog.quantika14.com/blog/2018/07/25/trini-el-movil-te-lo-
regalo-el/

• Esa noticia es falsa http://blog.quantika14.com/blog/2018/07/25/trini-el-movil-te-lo-
regalo-el/

• Cómo comprar en Internet de forma segura 
http://blog.quantika14.com/blog/2018/07/25/trini-el-movil-te-lo-regalo-el/

• Trini está en Tinder ¿le das like? http://blog.quantika14.com/blog/2018/07/25/trini-el-
movil-te-lo-regalo-el/

• Trini ha privatizado su Facebook http://blog.quantika14.com/blog/2018/07/25/trini-el-
movil-te-lo-regalo-el/

http://blog.quantika14.com/blog/2018/07/04/para-que-quiero-yo-a-dante-gates-que-sabe-internet-sobre-mi/
http://blog.quantika14.com/blog/2018/07/12/hablamos-de-ciberacoso/
http://blog.quantika14.com/blog/2018/07/18/esta-en-linea-no-tenia-el-movil-roto/
http://blog.quantika14.com/blog/2018/07/25/trini-el-movil-te-lo-regalo-el/
http://blog.quantika14.com/blog/2018/07/25/trini-el-movil-te-lo-regalo-el/
http://blog.quantika14.com/blog/2018/07/25/trini-el-movil-te-lo-regalo-el/
http://blog.quantika14.com/blog/2018/07/25/trini-el-movil-te-lo-regalo-el/
http://blog.quantika14.com/blog/2018/07/25/trini-el-movil-te-lo-regalo-el/


¿Cómo vamos de 
tiempo?
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• Estudio realizado sobre la 
ciberdelincuencia de género y 
machismo en la pornografía online.

• Autor Jorge Coronado
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Presentación 
y mesa 
redonda

• https://youtu.be/F6jEsZjA
zH8

• Carmen Ruiz, Rubén 
Vazquez, María Mangas, 
Amparo Díaz y Jorge 
Coronado
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¿Dónde 
descargarlo?

• https://quantika14.com/2020/07/
18/estudio-sobre-la-pornografia-
online-en-espana-2020/

• https://www.meetup.com/es-
ES/hacking-
sevillaQK14/events/272929707/
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Conclusiones

• Internet actúa como una lupa
de una sociedad machista

• El acoso sexual callejero se ha
trasladado también a las redes
sociales e Internet

• Los hombres tenemos que
aprender a luchar contra el
machismo en la vida real y en
el mundo digital

• Existen aplicaciones y
herramientas para prevenir y
certificar ciberdelincuencia de
género
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PREGUNTAS
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¡Muchas gracias por su
atención!

Síguenos en las redes 
sociales

www.quantika14.com
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