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Quién soy yo

* Fundador y CEO de QuantiKa14

+ CTO de Lazarus Group

+ Colaborador de Canal Sur Radio desde 2015

« Profesor en el curso de detectives de la Universidad Pablo Olavide de Sevilla

. CO—.OLIJTO]Y] del primer “Protocolo institucional en Espafia ante la violencia de género en las redes
sociales

+  Formacién a cuerpos de seguridad en investigacion a través de Internet desde la ESPA y otros
Cursos

« Creador del protocolo de actuacion para lg busqueda de personas desaparecidas a través de las
tecnologias de la informacion y comunicacion

« Autor del estudio sobre la pornografia online en Espana en 2020

« Vocal de la asociacion de peritos tecnoldgicos de Andalucia (APTAN)
+ Dinamizador del Hack&Beers Sevilla

+ Organizador de la comunidad de Hacking Sevilla

+ Autor del canal de Youtube Investiga Conmigo desde el Si

+ Creador de aplicaciones como: Guasap Forensic, Shodita, EO-Ripper, Dante Gates, Killo.io, etc

QUANTIKA




Indice

» El acoso callejero a mujeres en Internet

« Prevencion y soluciones contra
maltratadores

« Casos de apps espias
« Caso de Sim Swapping
+ Whatsapp

« Estudio sobre el impacto del machismo en
la pornografia online

« Casos reales
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Tu Ciudad Nacional Internacional Opinion Gentey TV Cultura Deportes Mas -~ | L0 | @

CATALUNA > BARCELONA GIRONA LLEIDA TARRAGONA

La violencia de género es la causa del
90% de sentencias donde aparece el uso
de las nuevas tecnologias

ACN 0410.2018 f ’ ’ | @

« Son datos de un informe de Intress, el teléfono es una de la herramientas mas usadas para el ciberacoso.
« Enun 77% de los casos, se utilitza para controlar a la expareja.

\*1 BLOGS DE 20MINUTOS

EL BLOG DEL BECARIO
Un nino se "teletransporta’ en
pleno informativo de la BBC

YA ESTA EL LISTO QUE TODO LO SABE
Cuando el método mas efectivo
para realizar un test de
embarazo era inyectando la
orina a unarana

MARA VISTE Y CALZA
¢Llevar gorros y sombreros sin
que se te aplaste el pelo? Asi si

VENTA
ESTANCO

www.quantikal4.com



Infernet es una lupa
machista de |la sociedad

Amenazar a una chica para mantener
una relacion de pareja, llenar el correo
de alguien con contenido sexudl,
conseguir fotos de una persona para
chantajearla para aprovecharse
sexualmente de ella, difundir videos/fotos
sexis de una chica en internet sin su
permiso, enviar imagenes con contenido
sexual de una persona sin SU
consentimiento, enganar o chantajear @
una persona utilizando material online
para tener relaciones sexuales con ellg,
difundir fotos o videos de contenido
erotico, pornogrdfico o sexual, sin
permiso. Es violencia sexual.

10/22/2020

www.quantikal4d.com 6

Amenazar con ditundir un video en
internet para forzar una relacion
sexual es intimidacion

¥  Compartir en Facebook E n

La Sala II del Tribunal Supremo ha dictado una sentencia en la que reitera que la amenaza de

difundir en Internet un video de contenido sexual grabado en el pasado a una persona, con el



o Twittear

Imposiciones del canon de
belleza heterono ‘

José Vicente @joseshidarta - 19 sept.
" a cualquiera del susto,no necesita fuerza.

Colgar fotos o vide
de chicas en intern
movil, mostrar a
simplemente  como
sexual en alguna
parficipar en una
puntua el fisico d ©Qv
insultar a una chica "
meterse con un chic
fisico poco masculino, mostrar la ' >)\ g;;[jﬁ{;‘;;;gg;‘gs
folo de una chica simplemente |

como un objeto sexual en
Facebook v otras redes sociales LAS MUJERES FEAS TIENEN DERECHO A NACER...PERO

En respuesta a @joseshidarta y @Alex64301905

10/22/2020 www.quantikal4.com 7



OelDiario.es o 3

Jorge Fernandez Diaz  Isabel Diaz Ayuso  Coronavirus  Fusion Bankia-Caixabank  ERTE

 Estos paises legislan contra el acoso _ G
B Callejero: multasy penasde carcelpor  § ge.
increpar sexualmente a las mujeres i3

» LR N :
AR EEer S ccgun datos de ONU Muijeres, 177 de los 189 Estados que han firmado la Convencidn Sobre la Eliminacion de
Todas las Formas de Discriminacion contra la Mujer no tienen una legislacion contra el acoso callejero

Hola que tal

16 de § c
o .

No conozco a

Bueno, —r Entre los que si los tienen, Perd fue pionero en América Latina con una ley estatal que obliga a las ciudades a
faro que habies . . .
RS desarrollar ordenanzas, y Bélgica en Europa. En Holanda, este diciembre fue sancionado con una multa el

CIERERENE primer hombre denunciado por increpar

mi fisico?

Qué te parecer ] i . . n

PEEREEIEE En Espana no hay legislacion especifica, aungue se contemplan algunos supuestos: "Quedan fuera muchas
SRR situaciones, como todas las formas de violencia callejera. Las mds sutiles no se consideran de la suficiente

gravedad", dicen desde Plan Internacional

Ah vale disculpa me|

El acoso/machismo callejero en Internet

www.quantikal4.com 10/22/2020 8
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Acoso cdallejero a
mujeres en Internet ||

El que se masturba en el autobus
En clases de universidades

En la oficina

El psicoélogo en medio de una cita

El acoso sexual en Internet es el “nuevo” acoso

callejero.

www.quantikal4.com



Ejemplos de Youtube:

» Video: Las nalgadas mas En Internet se puede
ricas que verds en Internet  encontrar mucha
informacion que los menores

usardn para construir su

- Jugando a espiar el moévil  ldentidad.

en pareja:

i sona *facil y

* Frases de Jorge Cremades:


https://www.youtube.com/watch?v=FtPdFHXlAyM
https://www.youtube.com/watch?v=jTwexjNfOww
https://www.youtube.com/watch?v=WGQXJ3sISYk

Polémica por la violacion del
avatar de una nina de siete anos
en un popular videojuego

Roblox ha borrado uno de sus juegos
después de que la madre de una nina de
siete anos denunciara a Facebook, con
pantallazos incluidos, que habia
sorprendido a su hija mientras asistia a la
violacion de su propio personaje virtual por
parte de otros usuarios.

https://elpais.com/tecnologia/2018/07/06/a
ctualidad/1530871736 133106.ntm|

22/10/2020

www.quantikal4.com



https://elpais.com/tecnologia/2018/07/06/actualidad/1530871736_133106.html

El porno
vegativo

Una mujer se ha suicidado en Madrid
después de que se difundiera
masivamente un video sexual suyo,
grabado hace cinco anos, entre sus
companeros de trabagjo.

Verdnica, de 32 anos y madre de dos
ninos, tfrabajaba en una empresa de
automocion con unos 2.500
empleados, la mayoria de los cuales
habria recibido la grabacion, segun
creen sus CoOmpaneros.

El video llegd a desconocidos,
companeros, familiars, etc. Apenas un
dia despues se quitd la vida.

10/22/2020

PORNO VENGATIVO

ESPECTACULAR. . Wblstmet . ESPANOLA!
2 en 0 chica de las fote
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PAREIAS LIRFRALFS PN
SEVILLA

LINEAS EROTICAS EN
SEVILLA

WEBCAM EROTICAS BN
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¥ SEVILLA
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N SEVILLA

AMISTAD FN SEVILLA
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N SEVILLA
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www.quantikal4.com
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2. CoOmMo
prevenir el
ACOso sexudl
por Internet

10/22/2020

Certificar las pruebas (Save the proof)
Rastrear internet (Google Alert y Plaghunter)

Usar Dante’'s Gafes Moblile para identificar emails
Usar anzuelos (IPLOGGER)

www.quantikald.com

13


https://www.savetheproof.com/
https://play.google.com/store/apps/details?id=com.quantika14.dantes_gates_mobile&hl=es
https://play.google.com/store/apps/details?id=com.iplogger.android.free&hl=es

2.1 Save the
Oroof

CERTIFICATE

- Cddigo:
quantikal4
« Autentificar webs

estaticas y
archivos

e Certificar
contenido de
redes sociales

www.quantikal4.com 10/23/2020 14



2.2 Google Alert

d R d S'I're qar y Mo n|'|'o I'IZCI r Alerta de Google - jorge coronado = Recibidos x
G O O g | e C O n | O S G;:-gn:? fleﬂs <googlealeris-noreply@google.com= Cancelar suscripcién
palabras que queramaos

) MUY Uhl COnTrCI jorge coronado
C I b e rG C OS O y p O rn O MNotificaciones diarias - 27 de septiembre de 2020
Vengq'l'ivo NOTICIAS

Como saber si hay alguien espiando tu mavil y qué hacer al respecto
EL PAIS Retina

Jorge Coronado fundd la empresa de peritaje informatico Quantika14 en 2013. ¥ desde entonces no ha
dejado de ver aumentar los casos de ..

li u Marcar coma no importante

Google Alertas

Ver mas resultados | Editar esta alerta

www.quantikal4.com 10/23/2020 15



2.3 Anzuelos

« 5Qué es la huella
digitale

 Enviomos un
enlace al
ciberacosadory
obtendremos su
huella digital.

www.quanfikal4.com 10/23/2020
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Curso aprende a proteger en Internet y

redes sociales

» https://www.udemy.co - ) ‘\\1") J

m/course/aprende-a-
protegerte-en-redes-
sociales-e- )
infernet/2couponCode
=DIAUS-2020

« Codigo: DIAUS-2020

10/22/2020


https://www.udemy.com/course/aprende-a-protegerte-en-redes-sociales-e-internet/?couponCode=DIAUS-2020

e .

3. Aplicaciones espias
——

¥ www.quantikal4.com 19
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App espia

Leer los mensajes

Activar microfono

Activar las cadmaras
Acceder a fotos y archivos
Instalar aplicaciones
Obtener la ubicacion
Confrol total del dispositivo

10/22/2020

www.quantikald.com

20



POC: identificar app espia

Caracteristicas Tutoriales

QD spyzie

Crear una Cuenta

jorgewebsec@gmail.com

[a—— @

an ®

Marcando esta casilla, Certifico que solo podré utilizar
Spyzie para monitorear el dispositivo movil de nifios por los
cuales soy el representante legal en dispositivos méviles de
los cuales soy duefio y controlo y estoy de acuerdo a todos
los términos de uso de los términos de uso de Spyzie,
Acuerdo de usuario final y politica de privacidad

iYa posee una cuenta? Iniciar Sesion

22/10/2020

Demo

Soporte

Versién Premium

*29.99,

@ $29.99 52099/ Mensual

Precios ( Pruébalo Ahoi

1$39.99 $59.93/ Trimestral

1$89.99 S29.92/ Anual

Comprar Ahora

o]

Pagar con PayPal

+ Llamadas

~/ Contactos ~" Mensajes

~ Ubicaciones
~ Historial del Navegador
~ Fotos

~/ Previsualizacion de Video

~ Calendarios

~/ Aplicaciones ~" Restriccién Programada

~/ Actividad de las
Aplicaciones

www.quantikal4.com

LA NS NEEN

A N RS

Version Ultimate

*39.99

@ $39.99 540,90/ Mensual

(7)$99.99 $109.99/ Anual

1$49.99 550,50/ Trimestral

Comprar Ahora

o]

Pagar con PayPal
Pista + Llamadas
Contactos + Mensajes
Ubicaciones ~' Geo-Cercas
Tomar Capturas de ~ Historial del Navegador
Pantallas « Fotos
Previsualizacion de Video + Nota de voz
Documentos ~/ Calendarios
Registrador de WiFi ~ Registrador de Teclas
Aplicaciones ~/ Restriccién Programada
Actividad de las ~" Alertas de Palabras
Aplicaciones Claves
E-mail ~/ Captura Inteligente
Portapapeles ~/ WhatsApp
Archivos de WhatsApp  ~ Facebook
Messenger ~ Snapchat
Skype ~ LINE
Instagram + Viber

21



El regalo trampao




Cuentas de Google vy Icloua

Descarga iCloud para Windows

Mantén actualizados todos tus documentos, videos, fotos y mucho mas, en tu PC. Descargar ahora >

22/10/2020

Iniciar sesion en iCloud

B Permanecer conectado

¢Has olvidado tu ID de Apple o la contrasefa?

8 https//www.google.es

ves B Conexion Android Pt Listado de distritos
meline &
MES - DiA v

BB .

£2016 GeoBasia-DE/BKG (82009). Google. Inst. Geogr. Nacanal

www.quantikal4.com

HOY >
IIL bra
gal
Alufeira
Faro

LA CUENTA DE GOOGLE

Valladolid Zaragoza
> S Ba:
Tarragona
Salamanca o
o
Madrid
° Castelién
de la Plana &
Toledo [ »
o
~ Valencia
Espana °
oBadajoz
Benidorm
o
Q
Cérdoba Alicante
. 7 e P Murcia
a
Huelva ﬂ
5 ° e Gragada
L ] Almeria
° Ma(lgga o
2
Mibraltar Mer do 4,
Tangery ~ Woorg,
aub
Uchda o
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Soluciones

 Prevenir:
 Tener instalado un antivirus
« No dar el moévil a nadie

« Utilizar patrones de
desbloqueos que solo
Cconozcas tu

* Ildentificar:
« Consumo de datfos
« Posible lentitud en el dispositivo

 Monitorizar conexiones

10/22/2020




QUANTIKA14

| 4.Sim swapping R °

¢COMO DETECTAR _..

La Guardia Civil alerta del auge de
un timo denominado sim
swapping, que consiste en

la suplantacion de la tarjeta

S| TF ESPiAN |4
SIM del felefono movil, y que enla '- ‘. ) m ’
e | RO S

bancarios.
https://www.20minutos.es/noticia/3664536/0/timo- ] z"1 ] Visitanos en el blog m \

tarjeta-sim-duplicada-telefono-movil-cuenta- 3 de www.quantikal4.com
bancaria/ f ‘

10/23/2020 www.quantikal4.com 25


https://www.20minutos.es/minuteca/guardia-civil/
https://www.20minutos.es/minuteca/telefono-movil/
https://www.20minutos.es/noticia/3664536/0/timo-tarjeta-sim-duplicada-telefono-movil-cuenta-bancaria/

5. WhatsApp

22/10/2020

Google

espiar novia

Todo Imagenes

Aproximadamente 898

Videos

Como Espiar El
Whatsapp De Tu
Pareja jNuevo
Métodol Para

Siempre
Downall Droid
YouTube - 16 feb. 2018

Videos Noticias Shopping

000 resultados (0,36 segundos)

Como Ver el
Whatsapp de tu
Pareja 2018 |
100% real

MEGABANDROID

YouTube - 4 mar. 2018

Mas

www.quantikal4.com

Q

Configuracion Herramientas

Espiar

atsapp

Espiar Whatsapp >

de tu novia Mejor
Método Efectivo Y
100% 2017 ...

Cesar Kinson
YouTube - 2 dic. 2017

26




De forma remota:
« Puede verlos mensqjes

W h @] S'ﬂ:A O « Puede enviar los mensajes
« Puede eliminar los mensaqjes
W @ O ***E| maltratador habrd
cogido en algun momento el

MOvi| ***

www.quantikal4.com 22/10/2020 27



WhatsApp Web: solucidon

< WhatsApp Web

R P e o - Pyt PR [ e
Computadoras con sesiones abiertas

\? Ultima vez activa 3 de octubre, 17:57

Eu Dltimg vez activa 23 de octubre, 14:18

Cerrar todas las sesiones

22/10/2020 www.quantikal4.com 28



i Necesitas autentificar conversaciones de WhatsApp para un juicio?

— @ iQué es Guasap Forensic? u(‘ PERITOS INFORMATICOS | INVESTIGACIONES
WINW EUANTIEAT4.COM

Es una aplicacion informatica que ayuda a realizar peritajes informaticos _

de WhastApp con el objetivo de autentificar conversaciones.

Tiene 2 versiones: Root device

& Gratuita y open source en el Github de QuantiKai4 Extract WhatsApp mish

Ev

* Version profesional

+ @ Version profesional

+ &, Asistencia a juicio

T Guasap
e s o iferencia del restr Forensic

Guasap Forensic ¢

cuerpos de seguri

Producto Versién open | Extraccién de | Andlisisde | Informe F——— hitps://quantikal4.com/gquasap-
=R forensic/

eliminados
s, vV

89,00 € [ uso DESCARGAR DOSSIE

Cellebrite X v b4 X + 12.000 €/ afto www.quantikal4.com
A 7 % X e 22/10/2020


https://quantika14.com/guasap-forensic/

Indicio

Siwvarias personas nos dicen que nuestro teléfono
no responde o esta fuera de servicio.

Tenemos indicios de APP espia en Android porque
el movil gasta bateria y datos sin necesidad.

Una tercera perscna sabe nuestra ubicacion,
contactos, llamadas y aplicaciones descargadas.

Problemas de cobertura, movimientos bancarios
raros y sospechas de ser espiado en Whatsfpp y
redes sociales.

Todo lo anterior

10/23/2020

Solucidén

Liamar a #62#, #21#, ##002#

Instalar la APP Koodous

Wer dispositivos en
configuracion de nuestra cuenta
de iCloud o Google

Contactar con tu compania y ver
facturas

Peritaje informatico. Llamar a
954 96 55 51

Problema

Mos indicara donde se estan
redirigiendo las llamadas,
mensajes y datos

Alguien esta accediendo a
nuastro movil

Alguien esta accediendo a
nuestra cuenta de iCloud o
Google

SIM swapping o tarjeta SIM
duplicada

Querer denunciar y presentarlo
como prueba en procedimiento
Judicial

www.quantikal4.com

5COmo
detectar

APPS
esplase

30
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5QuIén es Trini¢

- sPara qué quiero yo a Dante Gates?
http://blog.quantikal4.com/blog/2018/07/04/para-gque-quiero-yo-a-dante-gates-que-
sabe-internet-sobre-mi/

» Hablamos de ciberacoso http://blog.quantikal4.com/blog/2018/07/12/hablamos-de-
ciberacoso/

* Estd enlinea...3no tenia el movil roto?
http://blog.quantikal4.com/blog/2018/07/18/esta-en-linea-no-tenia-el-movil-roto/

+ Elmovil te lo regald él http://blog.quantikal4.com/blog/2018/07/25/irini-el-movil-te-lo-
regalo-el/

» Esa noficia es falsa hitp://blog.quantikal4.com/blog/2018/07 /25 /trini-el-movil-te-lo-

regalo-el/

« Como comprar en Internet de forma segura
http://blog.quantikal4.com/blog/2018/07/25/trini-el-movil-te-lo-regalo-el/

« Trini estd en Tinder 3le das like?2 http://blog.quantikal4.com/blog/2018/07/25/irini-el-
movil-te-lo-regalo-el/

+ Trini ha privatizado su Facebook http://blog.quantikal4.com/blog/2018/07/25/trini-el-
movil-te-lo-regalo-el/

www.quantfikal4.com



http://blog.quantika14.com/blog/2018/07/04/para-que-quiero-yo-a-dante-gates-que-sabe-internet-sobre-mi/
http://blog.quantika14.com/blog/2018/07/12/hablamos-de-ciberacoso/
http://blog.quantika14.com/blog/2018/07/18/esta-en-linea-no-tenia-el-movil-roto/
http://blog.quantika14.com/blog/2018/07/25/trini-el-movil-te-lo-regalo-el/
http://blog.quantika14.com/blog/2018/07/25/trini-el-movil-te-lo-regalo-el/
http://blog.quantika14.com/blog/2018/07/25/trini-el-movil-te-lo-regalo-el/
http://blog.quantika14.com/blog/2018/07/25/trini-el-movil-te-lo-regalo-el/
http://blog.quantika14.com/blog/2018/07/25/trini-el-movil-te-lo-regalo-el/

Videos robados a chicas de su whatsapbp #1 - Video combleto - http://bit.Iv

2Como vcmeos Ch Y CIBERDELINCUENCIA DE GENERO EN LA
flempork GRAFIA ONLINE

« Estudio realizado sobre Ia
ciberdelincuencia de genero y
machismo en |la pornografia online.

« Autor Jorge Coronado

www.quantikal4.com

10/22/2020



Presentacion
Y meso
redondd

e hitps://youtu.be/F4iESZiA
zH8

» Carmen Ruiz, Rubéen IO
Vazquez, Mano Mangas, 5 WEBINAR GRATUITO
Amparo Diaz y Jorge * 4 TENDENCIAS
Coronado W T ‘ ;

| PORNOGRAFICAS

EN ESPANA

10/23/2020 www.quantikal4.com 33


https://youtu.be/F6jEsZjAzH8

II sDonde FSTUDIO SOBRE

descargarlo? LA PORNOGRAFIA
ONLINE EN ESPAN

QUANTIKA{4]

e hitps://quantikal4.com/2020/07/
18/estudio-sobre-la-pornografia-

online-en-espana-2020/

ES/hacking-
sevillaQK14/events/272929707/

. ;s Quiéen es
e Nhitps://www.meetup.com/es- | JE_.. R ‘

10/23/2020 www.quantikal4.com 34


https://quantika14.com/2020/07/18/estudio-sobre-la-pornografia-online-en-espana-2020/
https://www.meetup.com/es-ES/hacking-sevillaQK14/events/272929707/

Conclusiones

« Internet actia como una lupa
de una sociedad machista

« El acoso sexual callejero se ha
trasladado también a las redes
sociales e Internet

« Los hombres tenemos que
aprender a luchar contra el
machismo en la vida real y en
el mundo digital

« Existen aplicaciones y
herramientas para prevenir y
certificar ciberdelincuencia de
género

10/22/2020 www.quantikal4.com
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®ee00 Triana Phone 9:41 AM

4G

K feo ere miarmal

Po'jil

Alguna pregunta mas?

10/22/2020 37

iMuchas gracias por su
atencion!

Siguenos en las redes
sociales

www.quantikal4.com

www.quantikald.com


https://quantika14.com/

