Cuanto sabe internet de ti

Osint 4dummies



USERNAME:
Pablo Crespo

DOMAIN:
Quantika14

GRUPOS:
Videojuegos, Cibersecurity, Osint, Forense




Hay que tener en cuenta que las acciones que vamos a realizar pueden
llegar a violar la privacidad de terceros por lo que es importante
realizarlo solo con personas investigadas (legalmente) o que den su
consentimiento explicito como en este taller.




Un poco de conceptos

Recopilacion y analisis de informacion obtenida de fuentes publicas y accesibles, utilizada
para propositos de inteligencia y seguridad.

Divulgacion no autorizada de informacion confidencial, a menudo a través de fuentes
anoénimas y medios de comunicacion, con el fin de exponer secretos o informacién oculta.



Aplicaciones Gratuitas para Osint

Google Dorks

Leaks

Aplicaciones de pago para Osint

Sorpresa



Aplicaciones para osint
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Aplicaciones especificas Aplicaciones “Especificas”
PeekYou Bizum
Webmii Recuperar contrasefia de Facebook
DeDigger Truecaller
Pimeyes Telegram

Librebor Y todo lo que se os ocurra...



¢Qué es Google dork?

Son consultas especializadas usando operadores de busqueda avanzada en
Google para encontrar informacion especifica y sensible en |la web.

* Localizar archivos expuestos inadvertidamente.

 Encontrar vulnerabilidades en sitios web.
 Descubrir informacion sensible accesible publicamente.

¢ Que pasaria si lo usamos para osint?
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LISTADO DE BECARIOS INGRESANTES 2018

APELLIDO NOMBRE m“ CuUIL FACULTAD CARRERA m HASTA

Psicologia Febrero Diciembre

Comunicacion
Social
Composicion

i Febrero Diciembre
Musical




Como hemos dicho antes son exposiciones de informacion personal y
confidencial de forma no autorizada, podemos encontrarlos de muchas
formas.

User:Pass
Combo list
Dumps de base de datos
APl Keys
Multimedia

cadiz
CADIZ
CADIZ
cadiz
cadiz
cadiz
cadiz
Cadiz
cadiz
Cadiz
cadiz
cadiz
cadiz




Fuentes de Leaks

Entrar solo con VPN y login con simplelogin

https://cybercarders.com/
https://niflheim.world/
https://leakbase.io/
https://nohide.space/
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https://cybercarders.com/
https://niflheim.world/
https://leakbase.io/
https://nohide.space/

Aplicaciones de pago

Dante’s Gates utiliza la inteligencia de
fuentes abierta, para que los
investigadores digitales sean capaces
de rastrear pruebas que otros no
pueden encontrar sobre un sujeto
determinado en cuestion de minutos.

AS[ EXPRIME LAS HERRAMIENTAS OSINT

El sevillano que

Dante’s Gates encuentra en 1 minuto
todo lo que internet sabe
UNLIMITED de tiy te lo vende por 6€

Jorge Coronado es el creador de Dante's Gates
Telegram Bot, un metabuscador para
profesionales de las Osint que ayuda a dar con el
rastro de personas, teléfonos o IP



Competicion de osint

Os pondréis por parejas las cuales elegiréis vosotros

Deberéis de competir por ver quien obtiene mas informacion personal de
la otra persona en el limite de tiempo que sera dicho mientras lees estas
Instrucciones.

Deberéis de obtener la mayor cantidad de informacion posible, no toda la
informacion puntua.

Ganaras puntos segun lo critica que sea la informacion que adquieres.



Tabla de puntos

Contrasena: 20 puntos.

DNI:10 puntos

Familiares cercanos: 6 puntos

RRSS: 5 puntos.

Familiares lejanos: 4 puntos.

Direccion fisica: 4 puntos.

Numeros de teléfono: 3 puntos.

Nombre de la mascota: 1 punto.

Informacion extra: (Os daremos puntos segun importancia y
dificultad del dato obtenido a juicio del jurado)
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