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. (@elperitoinf

- Fundador y CEO de QuantiKal4
- Colaborador de Canal Sur Radio desde 2015

- Profesor en el curso de detectives de la Universidad Pablo Olavide de
Sevilla 2017

- Co-autor del primer “Protocolo institucional en Espara ante la violencia de
género en las redes sociales”

- Formacidn a cuerpos de seguridad en investigacion a través de Internet
desde la ESPA y otros cursos a la policia nacional

- Creador del protocolo de actuacion para la busqueda de personas
desaparecidas a través de las tecnologias de la informacion y comunicacion

- Autor del estudio sobre la pornografia online en Espafna en 2020 y 2021
- Vocal de la asociacion de peritos tecnoldégicos de Andalucia (APTAN)

- Dinamizador del Hack&Beers Sevilla

- Organizador de la comunidad de Hacking Sevilla

- Autor del canal de Youtube Investiga Conmigo desde el Si

- Creador de aplicaciones como: Guasap Forensic, Shodita, EO-Ripper,
Dante Gates, Killo.io, etc
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INDICE —

¢ Qué es la
ciberdelincuencia
de género?

« Casos reales

¢ Como prevenir?

¢ Como denunciar?
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e
fJue es la ciberdelincuencia de génerc?

ChatGPT

La ciberdelincuencia de género se refiere a actividades delictivas llevadas a cabo a través de

medios digitales, como internet, gue estan dirigidas especificamente hacia personas debido a su

4
£Q u e es Ia geénero. Esta forma de ciberdelincuencia puede tomar varias formas, incluyendo pero no
- = = limitandose a:
ciberdelincuencia
[ 4 9 1. Acoso en Linea: Esto incluye comportamientos como el acose, [a intimidacidn y [a persecucion
de genero [ en linea, que a menudo =& dirigen a individuos bazandose en su género. Las mujeres v las

perzonas LGET+ son frecusntementes blancos de estos comportamientos.
2 Violencia de Género en Linea: Este término abarca una gama de acciones que incluysn
amenazas de violencia fizica, abuso verbal v emocional, v otras formas de hostigamiento que

tignen un componente de génera.

[}

Pornografia de Venganza y Sextorsion: La distribucion no consensuada de imagenes intimas v a
extorsion utilizando dichas imagenss son formas comunas de ciberdelincuencia de género.

Estas practicas a menudo buscan humillar o controlar a la victima.

4. Doxxing con Motivos de Género: El dosxing es el acto de publicar informacian privada sobre
alguien en linea sin su consentimiento. Cuando esto se hace con la intencion de intimidar o

acosar a alguien debido & su género, se convierte en una forma de ciberdelincuencia de género.

(s3]

Discriminacion y Sesgo de Género: Esto puede incluir practicas como el sesgo en algoritmos de
inteligencia artificial que llevan a resultados discriminatorios basados en el género, o el uso de

plataformas en linea para promover estereotipos de género dafinos.

Estas actividades no zolo violan |a privacidad v la dignidad de las personas, sino que tambign
pusden tener efectos psicoldgicos dafinos v contribuir a la desigualdad de género en el ambito

digital. La lucha contra |a ciberdselincusncia de género requiere esfuerzos combinados de

legislacidon adecuada, concienciacion publica v educacion, asi como el fortalecimignto de las

medidas de seguridad en linea.
WWW.QUANTIKA14.COM 12/11/2023 4
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— MENSAJES POR
TWITTER
AMENAZANTES
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— Gema MJ nos ha dado permiso...

& Gema M) &

37.6 mil posts

69qnzz
@69nzz

Imao

5 seguidores

Hoy Gema M) 6

@gmaemejota Tesigue

Sulcitdat3 puta guarra de mierda,
te violaria si te encontrara en la
calle, se en que parte vives, voy a
merodear de noche si te llego a ver
para violarte y asesinarte, lo grabare
todo hija de puta

smaemejota/ [ Se unié en mayo de 2019

endo  116,1 mil Seguidores

Estos posts estan
protegidos

Solo los seguidores aprobados pueden ver los posts
de @gmaemejota. Para solicitar acceso, haz clic en
Seguir. Mas informacion

tenlo por seguro que pasara

6:27 p. m. @
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yinsau &= A% Pelaozzzz

@yinsau1 @Pelaozzzz
Gema espero que el ejota y a @javieroliveira_
mucho de casa ¢ { Alertan sobre un reto viral en sera que te callas de
TikTok que perseguiria convertir |€ @Plicar feminicidio
® Gema My @gmaemeiol] o1 o4 4o abril en el dia ablar tanta mierda,

En respuesta a @Pablolgles| _

, Internacional de la violacion res pasado manana
Lo que esta pasando en est bajo tierra te

La ultraderecha incitando all \/ i« \;suarios dan la voz de alarma despues rte a Cocinar
pactando con ellos y los me : )
de que comenzara a extenderse la repulsiva

Aqui estan las consecuenciq . i T : . oy
idea y |la red social inicia una investigacion

' ballet antes de que
tu familia Pablo, cuidate qu

al. Buen dia %

23:07 - 22 abr. 21 - Twitter for Android 17:10 - 24 feb. 23
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— ACOSO CALLE.
A MUJERES POI
INTERNET



Acoso callejero a
mujeres en
Internet

El que se masturba en el autobus

En clases

En la oficina

El psicdlogo en medio de una cita

El acoso sexual en Internet es el “nuevo”

acoso callejero.

WWW.QUANTIKA14.COM
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- GRABACIONES
INTIMAS Y
DIFUSION SIN
CONSENTIMIENTO

SE DECIDIO ARCHIVAR LA CAUSA

Las 8o mujeres grabadas
cuando orinaban
recurren la decision del
juez: "Es humillante"
Diversas camaras, colocadas de forma
estratégica, captaron imagenes de decenas de

mujeres mientras orinaban, y parte de ellas
fueron difundidas en paginas pornograficas

Protesta contra el archivo de la denuncia por la grabacién y distribucion en canales
porno de imagenes de mujeres orinando. (EFE)

WWW.QUANTIKA14.COM

Amm o —— e mp g

-- Que ha sido previamente informado de la obligaci(?q‘legal"gue tier
verdad (Art.433 de L.E.Cr.), de la posible responsabilidad penal en E
incurrir en caso de acusar o imputar falsamente a una persona una inira
(art. 456 de C6digo Penal), simular ser responsable o victima de una
penal, denunciar una infraccién penal falsa o inexistente-(aft;ﬂsi )
Penal), o faltar a la verdad en su testimonio (Art.458 de Codigo F
-- Que una vez informado de lo anteriormente expuesto, MANIFIEST#
—- Oue denuncia los hechos, que se detallan a continuacion, ocurride
- T TR Q- e
Se persona en esta dependencias policiales para denunciar los si
que a continuaci6én se manificstan cuando se encontraba en la h
e e Aies S W W ik Al el de estﬂcnldadjnnto
amigos. _—
La compareciente-en un momento dado y al encontrarse en la te
accede a los servicios del interior del local. : ! &
En el interior la declarante se para en la zona de la barra para salus
que se encontraba con varios perros, siendo seguida por otro varg
que dejar pasar. > o
Este chico es espaiiol de entre 40-45 aiios, estatu
morena, pelo corto negro, con barba de unos df i
simbolo amarillo/rojo en el torso, con pantalones largos de.
La dicente sigue su camino, cruzdndose con su ami
L LTy = K
El varén y la declarante acceden a los servicios, g
compone de dos bafios tanto de hombre y mujer.

L SR - oS ol

mds 0 menos un palmo. ‘
Cuando la dicente se sienta en €l inodo

como en la parte inferior, habia un teléfo

12/11/2023
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— LA COSIFICACION SEXUAL
DE LA MUJER EN LAS
REDES SOCIALES o

® nttps://clips.twitch.tv/UnusualJazzyReubenwholeWneat--5Urcirp2ekhdqs | u m H

® 2464 visualizaciones

VAR de HANA » 8 dic 2023
akuasmr estd jugando a ASMR + Autor del clip zazensamu

7 / 15 SUBS SORTED JUEGO.A EXEEIR o TETITE:

CHANGE BIKINI :\ . . : )
OTAL SUB GOAL: 19913 / 20000 : . : \ R

Stickers - 5+ Gifted Subs
rite subs on body - 10+ Gingd subsi

the hell was that
diablos fue eso

rm ending it all
e you e wearing & 'SE. Bagans
brawl s L 3 ) ,

12/11/2023 " e 12
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EL CASO DE LAS FIESTAS SEXUALES EN AYAGAURES UNA TRAMA MUY EXTENDIDA

La red de las '18 Lovas' capto a
adolescentes de quince anos

El presunto proxeneta buscaba en centros de menores e Instagram a nifias atrac

para embaucarlas
Javier Bolafios

Las Palmas de Gran Canaria 23-11-16 O:51 | Actualizado a las 18:41

L a red de prostitucion de las "18 Lovas", nombre de la agencia que
seleccionaba a las menores, en la que estan implicadas seis personas
del distintos municipios de Gran Canaria, buscaba a sabiendas a ninas
que llegaban a contar con apenas 15 anos en los centros de menores v a
traves de la red social Instagram, donde se encuentran las ninas mas

guapas de Canarias, llegaron a manifestar.
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ENTONCES, ¢EXISTE LA
CIBERDELINCUENCIA DE
GENERO?

www.guantikai4.com / TLFN: +34 681052999 / info@quantikal4.com
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Para usar WhatsApp en tu computadora:

1. Abre WhatsApp en tu teléfono
2. Toca Menu : o Configuracién & y selecciona WhatsApp Web

3. Cuando se active la camara, apunta tu teléfono hacia esta pantalla

para escanear el cédigo

;Necesitas ayuda para comenzar?
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3. Busqueda
Inversa

- Google Images
- Tin Eye

- Pim Eyes

- Bing Images

- Yandex

WWW.QUANTIKA14.COM

El escandalo en un pequeiio
pueblo de Espaiia por las
imagenes de decenas de nifias
y jovenes desnudas
generadas por IA

12/11/2023
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Alertas

O g s s o e - —_ e e ..i.. o= e o
= ||||...||.|'!.-::'..'.!...-: I..:.I.!."'.'. A — ¥ ] : I|

2, Crear una alerta sobre.

T— Tus nombres

3.1 Monitorizaciony
alertas

Nombre y apellidos

Usernames

Emails

NO de Teléfonos

WWW.QUANTIKA14.COM 12/11/2023 20



4. ;. Qué hacer-para certificar
un contenido web o digital?

- Muchas aplicaciones son de
pago

- Es importante certificar antes
de ser borrados

- NUNCA BORRES UNA
CONVERSACION O
MENSAJES




— Ciberinvestigacion de
un secuestro parental

Is your browser safe against tracking?




5. Pornografl'a Online - El fendmeno “¢Quién es ella?”

- Videos robados

- Porno vengativo

WWW.QUANTIKA14.COM 12/11/2023 23



‘IMUCHAS
GRACIAS!

Si no has tenido tiempo en apuntar todo...
No te preocupes, en la siguiente web
puedes descargar la presentacion:
https://quantikal4.com/prensa-y-
eventos/presentaciones/

- (HAZ UNA FOTO)
- SIGUENOS EN LAS REDES SOCIALES

- Contacto: info@quantikal4.com

www.quantikal4.com / TLFN: +34 681052999 / info@quantikal4.com

eeeCO yoazTorne 7 9:41 AM

¢ Chats Alumna

online

Qué feo eres, killo!

Pues si, pero yo soy un elfo
oscuro de nivel 120!
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