
IDENTIFICANDO a los 
autores del ransomware

JORGE CORONADO
III CONGRESO IMPULSO CIBERSEGURIDAD

#CONGRESOIMPULSOIII1 5/16/2024



¿Qué vamos a ver?

1. Autor

2. Conceptos básicos

3. CKC estandar

4. Grupos y situación actual

5. Investigación del grupo Vice Society

6. Conclusiones

5/16/2024 #CONGRESOIMPULSOIII 2



¿Quién es Jorge Coronado?

3 3

Con una trayectoria de más de 10 años en forense informático y Open Source Intelligence (OSINT), este
experto en ciberseguridad ha convertido su pasión por la programación en Python en una carrera
fructífera. Desde sus inicios en la informática, ha ascendido rápidamente, culminando en la fundación
de su propia empresa, QuantiKa14, que se especializa en Respuesta a Incidentes y Forensica Digital
(DFIR), peritajes informáticos, desarrollo de aplicaciones y auditoría de seguridad.

Además de su extensa experiencia técnica, ha compartido su conocimiento a través de ponencias en
prestigiosos congresos y eventos, incluyendo PyConEs, OpenExpo, Hack&Beers, EastMadHack y
Sec/Admin. Activo en el ámbito profesional, es socio número 116 y vocal de la Asociación de Peritos
Tecnológicos de Andalucía (APTAN) y socio 221 de la Asociación Profesional Española de Privacidad
(PETEC).

Su compromiso con la divulgación de la ciberseguridad se extiende más allá de las conferencias. Ha
sido colaborador durante cuatro años en Canal Sur Radio y ha escrito numerosos artículos de opinión e
investigación que han sido publicados en ElPlural, lamarea.com, entre otros. También ha gestionado
un blog activo con más de 400 publicaciones, y es el fundador de Happy Hacking Sevilla, la comunidad
más activa de Sevilla en ciberseguridad, además de co-organizador del congreso OSINTCITY.

En el ámbito académico, fue director del curso de verano sobre ciberdelincuencia de género y profesor
en el curso de detectives en investigación digital en la Universidad Pablo de Olavide en 2017. Ha
impartido formación a cuerpos de seguridad a través de la Escuela Pública de Seguridad Pública de
Andalucía (ESPA) y otros cursos.

Como innovador en su campo, ha co-escrito el primer protocolo institucional en España contra la
violencia de género en redes sociales en Andalucía y ha desarrollado un protocolo de actuación para la
búsqueda de personas desaparecidas a través de las TIC.

Además, es el creador de aplicaciones innovadoras como INTELRTV y Dante's Gates, siendo esta
última reconocida como el mejor producto de seguridad del 2023 por Red Seguridad.



Conceptos básicos

• Ransomware

• OSINT

• Cadena de Asesinato Cibernético
(CKC)

• Técnicas, tácticas y procedimientos

• Indicadores de Ataque (IoA)

• Indicadores de Compromiso (IoC)

• Artifacts para Análisis Forense
Informático
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Grupos y 
situación actual

ÚLTIMOS 90 DÍAS
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https://www.vice.com/
en/article/n7nw8m/co
nti-ransomware-
hackers-apologize-to-
arab-royal-families-for-
leaking-their-data
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¿Qué te puede suceder si no 
implementas medidas y actúas mal tras 

un ataque de ransomware?
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¿Investigamos?

5/16/2024 #CONGRESOIMPULSOIII 12



¿Quién es Vice 
Society?
Zeppelin ransomware se ofrece como 
Ransomware-as-a-Service (RaaS) en 
varios foros de ciberdelincuencia de 
habla rusa (XSS, BHF, DarkMarket, IFUD).
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RAMAS DE 
VICE SOCIETY

“Vice Society is a threat group active since at 
least early June 2021, known for deploying 
multiple ransomware strains on their victims' 
networks, such as Hello Kitty/Five Hands 
and Zeppelin ransomware.”

----

“Vice Society es un grupo de amenazas 
activo desde al menos principios de junio de 
2021, conocido por implementar múltiples 
cepas de ransomware en las redes de sus 
víctimas, como Hello Kitty/Five Hands y 
Zeppelin ransomware.”

 https://www.bleepingcomputer.com/news/security/microsoft-vice-society-targets-
schools-with-multiple-ransomware-families/

“On October 21, the FBI notified OAG that it had seized an 
account belonging to HelloKitty, a Ukrainian hacking group, 
which contained OAG patient and employee files,” the Oregon 
Anesthesiology Group said in a breach disclosure on December 6.

The FBI believes HelloKitty exploited a vulnerability in our third-
party firewall, enabling the hackers to gain entry to the network,” 
it added.

While the HelloKitty ransomware, also known as FiveHands, has 
been active since January 2021, details about the gang’s possible 
location had not been previously shared or disclosed.

No mentions about their possible location were included in a 
CISA alert, an FBI IC3 alert, nor in reports from multiple security 
firms such as NCC Group, Cado Security, Malwarebytes, Palo 
Alto Networks, SentinelOne, and Mandiant.

With Ukrainian police successfully detaining members of the 
REvil, Clop, and LockerGoga gangs, along with others, over the 
past six months, it is now a real possibility that this slip-up from 
OAG might have tipped off HelloKitty’s Ukrainian operators to the 
need to move to a new jurisdiction.”

---

“Con la policía ucraniana deteniendo con éxito a miembros de las
pandillas REvil, Clop y LockerGoga, junto con otros, en los
últimos seis meses, ahora existe una posibilidad real de que este
desliz de OAG podría haber alertado a los operadores
ucranianos de HelloKitty sobre la necesidad de trasladarse a
una nueva jurisdicción.”

https://therecord.media/the-fbi-believes-the-hellokitty-ransomware-gang-operates-
out-of-ukraine
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Analizamos el logo
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Analizamos sus víctimas
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IoCs
• Fuente: https://www.ccn-
cert.cni.es/informes/informes-ccn-cert-
publicos/6690-ccn-cert-id-09-22-vice-society-
neshta-1/file.html
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¿VICE SOCIETY = 
ZEPPELIN?

¿Analizamos las notas?

1
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Entrevistas
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Sergiu Gatlan Lawrence Abrams Bill Toulas

Fuente: https://www.bleepingcomputer.com/tag/vice-society/
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https://github.com/MauroEldritch/vicesociety



4.6 Análisis del código
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Zeppelin 
code

5/16/2024 #CONGRESOIMPULSOIII 26



RESUMEN

1. VICE SOCIETY tiene un logotipo imitando a Vice City. Otros nombres que han usado también lo 
mencionan: Vice Spider

2. Encontramos documentos de CISA pero no lo relacionan al grupo con Rusia

3. En Hispasec hablan de que el origen es VEGA y este es el antecesor de Zeppelin

4. En un medio que ha entrevistado e investigado al grupo mencionan que tienen dos ramas: Zeppelin 
y HelloKitty/FiveHands

5. BlackBerry en un informe expone partes del código donde se puede ver que Zeppelin filtra por 
países y no actúa en Rusia, Ucrania, Bielorrusia y Kazakstan

6. El FBI tiene una intrusión por HelloKitty y el FBI los ubica en Ucrania

7. Encontramos muchos parecidos en las notas entre Zeppelin y Vice Society

8. En las entrevistas se les ve formas de hablar de personas norte americanas

9. Inicialmente ninguna prueba que indiquen que trabajen regularmente para el gobierno ruso
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Conclusiones
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